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Je treft de mogelijkheid om een Cobra API client aan te maken en te beheren aan in het beheer menu in de tegel Cobra diensten.
Nadat je in de selector op de dienst Cobra API hebt geklikt ga je naar het tabblad Rollen. Hier is het mogelijk om bestaande API clients te wijzigen of nieuwe toe te voegen.
[image: ]
Cobra API client wijzigen
Door op het potloodje bij een bestaande client te klikken, kun je de autorisatie bepalen van wat de API gebruiker aan gegevens mag opvragen, toevoegen, wijzigen of verwijderen. Een verzameling van gegevens, wordt in de API een ‘endpoint’ genoemd, bijvoorbeeld de endpont Address bevat alle adresgegevens die je in Cobra vastlegt. De methoden GET, POST, PUT, PATCH en DELETE geven aan of je de adresgegevens mag raadplegen, toevoegen, wijzigen of verwijderen.
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Niet alle endpoints kennen alle methoden, het is bijvoorbeeld niet mogelijk om berekende gegevens (CalculatedSalaryComponent) vanuit een externe applicatie in Cobra toe te voegen. De loonberekening doet Cobra zelf, deze data kan dus alleen uitgevraagd worden.
In het kader van de GDPR wetgeving is het van belang dat je uitsluitend die gegevens toegankelijk maakt, die voor de betreffende koppeling (doel) noodzakelijk zijn.
Voor reeds bestaande clients geldt dat wij alle endpoints en methoden voor jou hebben aangezet. Immers, wij kunnen niet bepalen welke gegevens er wel of niet van belang zijn. 
Controleer dus jouw bestaande API accounts en pas zo nodig de autorisatie aan!
Let op: bij het wijzigen van een bestaande client is het NIET aan te raden om op de knop Client secret aanmaken te klikken! Een API account bestaat uit een Client-Identifier (loginnaam) en een Client-Secret (wachtwoord). Wanneer je op de knop klikt, wordt er een nieuw wachtwoord aangemaakt en zal een bestaande applicatie niet meer werken.
In het geval je bewust WEL het wachtwoord wilt wijzigen, druk dan op deze knop en vergeet tevens NIET om op Opslaan te klikken. Anders is het nieuwe wachtwoord alsnog niet doorgevoerd.
Cobra API client toevoegen
· Druk op de knop Cobra API client toevoegen
· Geef een naam voor de client. Dit is vrije tekst, zodat het je duidelijk is voor welk doeleinde je deze client aanmaakt.
· De start- en einddatum zijn optioneel. Hiermee kan de toegang van een client tijdsafhankelijk worden ingesteld.
· Druk op de knop Client secret aanmaken
· In het scherm zie je nu de Client-Identifier (loginnaam) en een Client-Secret (wachtwoord). Met de kopieerknoppen kun je deze kopiëren en daarna doorgeven aan degene die de API koppeling voor je gaat maken.
Let op: de Client-Secret in het scherm wordt door ons om privacy redenen NIET opgeslagen. Vergeet dus niet om deze -voordat je op Opslaan klikt- te kopiëren.
NB: de Client-Identifier is na opslaan nog wel te zien.
· Bepaal nu tot welke endpoints en methoden de client geautoriseerd moet worden.
· Druk op Opslaan



Voorbeeld:
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Cobra API dienst aanvragen
Wanneer de hierboven beschreven taak niet werkt, betekent dat je de dienst Cobra API nog niet hebt afgenomen. Dit is een extra module in onze dienstverlening waar aanvullende kosten voor in rekening worden gebracht.
Wil je hiervan gebruik maken, druk dan op de knop Email SD Worx voor activeren Cobra API., vul je gegevens in en druk op Versturen. De accountmanager van SD Worx zal dan zo spoedig mogelijk contact met je opnemen.
[bookmark: _GoBack][image: ]
image5.png
Details Recensies Integratie Activeren Rollen

Gebruiksvoorwaarden Cobra API

SD Worx stelt de inhoud van de datasets met de grootst mogelijke zorg samen. Maar dit is geen garantie dat deze datasets volledig,
accuraat en juist zijn. SD Work sluit iedere aansprakelijkheid uit voor welke schade dan ook, direct en/of indirect, op enige wijze ontstaan
door en/of voortvioeiend it elk gebruik van deze datasets, waaronder ook — maar niet alleen — handelingen van een gebruiker van de
datasets die zouden zijn ingegeven door de hier geplaatste informatie.

Kosten
Voor eventuele additionele kosten voor het gebruik van de Cobra API kun je contact opnemen met je accountmanager bij SD Worx.

Vragen? Onze experts helpen je graag met integratie

In een handleiding staat ook niet alles. Een beetje extra hulp komt goed van pas. Heb je vragen over bepaalde koppelingen,

webservices of andere technische zaken? Neem dan contact met ons op. Onze deskundige medewerkers helpen je graag.

Of we je nu in contact brengen met een van onze partners, je medewerkers uitleggen hoe ze zelf een webservice kunnen maken, die zorgt
voor integratie met Cobra HRM & Salaris, of je vaste IT-leverancier verder op weg helpen. Gegevens itwisselen met Cobra HRM & Salaris
is geen probleem.

Heb je vragen of opmerkingen over het gebruik of over de gebruiksvoorwaarden? Neem dan contact met ons op.

@ Email SD Worx voor activeren Cobra APl
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(@) Cobra APl accounts beheren

Api URL

https://apidevelopment.ctbps.nl/v3/

Hieronder kun je een 4P| account (client) aanmaken, wijzigen of verwijderen. Via (7) kunnen de endpoints en methoden
worden geautoriseerd.
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Autoriseer de client door hieronder de endpoints en methoden aan te vinken. GET = alleen
lezen, POST = toevoegen, PUT/PATCH = wijzigen en DELETE = verwijderen.
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Cobra API client toevoegen

Geef de naam van het systeem of toepassing waarvoor dit account gebruikt wordt. De client-
secret wordt eenmalig verstrekt, door hieronder op ‘Client secret aanmaken’ te klikken kun je
een nieuwe genereren.

Client weergavenaam
API dlient th.. [systeem]
Startdatum Einddatum

01-07-2018 Optioneel

Client-Identifier
342GX5bBP1dT1SligqeTJEC25HtIp8T (©) Client secret aanmaken

Client-secret:

+YOVoiN6/YcDr/hN7K2UOT/f DWtEhPvH5xwlzTAkaHA +UhNSIZ0sy2UvivC8Bjoaxu)

Autoriseer de client door hieronder de endpoints en methoden aan te vinken. GET = alleen
lezen, POST = toevoegen, PUT/PATCH = wijzigen en DELETE = verwijderen.
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